Наиболее распространенные схемы телефонного мошенничества

1. СМС или звонок из банка о блокировке карты.
Вам приходит сообщение о том, что банковская карта заблокирована. Предлагается бесплатно позвонить на определенный номер для получения подробной информации.
Когда Вы звоните по указанному телефону, Вам сообщают о том, что на сервере, отвечающем за обслуживание карты, произошел сбой, а затем просят сообщить номер карты и ПИН-код для ее перерегистрации, либо дойти до ближайшего банкомата и следуя «подсказкам» оператора самостоятельно разблокировать карту.
Как обезопасить себя. Не торопитесь немедленно выполнять требования лица, представившегося сотрудником банка. Свяжитесь со службой поддержки клиентов самостоятельно. Скорее всего, Вам сообщат, что никаких сбоев и блокировок не происходило.
 
2. Несчастный случай с родственником.
Мошенник представляется сотрудником полиции (следователем, врачом и т.д.) и сообщает, что Ваш родственник задержан за совершение преступления, попал в ДТП или в больницу и срочно требуются деньги для «решения» вопроса или срочной операции.
Злоумышленник может знать имя и другие данные родственника (узнав их, например, в социальные сети), может даже дать поговорить якобы с пострадавшим.
Мошенник держит взволнованную жертву в напряжении, не дает повесить трубку, чтобы подумать и разобраться в ситуации, строго убеждает, что деньги нужны без промедлений и на улице ждет «курьер» (сообщник мошенника), который готов забрать деньги.
Как обезопасить себя. В случае поступления подобного звонка не поддавайтесь панике, не давайте себя торопить, при возможности свяжитесь с родственником или спросите в каком отделе полиции/больнице он находится, чтобы позвонить туда. Запомните, что срочное требование денег ввиду экстренной ситуации – верный признак мошенника.
Отметьте в телефонной книжке мобильного телефона номера всех родственников, друзей и знакомых; не реагируйте на SMS без подписи и к звонкам с незнакомых номеров.
 
Осторожно, мошенники: памятка по профилактике и предупреждению мошенничества!
Чтобы не оказаться жертвой мошенников необходимо знать следующее:
– сотрудники любого банка никогда не просят сообщить данные вашей карты (номер карты, срок её действия, секретный код на оборотной стороне карты), так как у них однозначно имеются ваши данные;
– не при каких обстоятельствах не сообщать данные вашей банковской карты, а так же секретный код на оборотной стороне карты;
– хранить пин-код отдельно от карты, ни в коем случае не писать пин-код на самой банковской карте;
– не сообщать пин-код третьим лицам;
– остерегаться «телефонных» мошенников, которые пытаются ввести вас в заблуждение;
– лучше избегать телефонных разговоров с подозрительными людьми, которые представляются сотрудниками банка, не бойтесь прервать разговор, просто кладите трубку;
– внимательно читайте СМС сообщения приходящие от банка;
– никогда и никому не сообщайте пароли, и секретные коды, которые приходят вам в СМС сообщении от банка;
– помните, что только мошенники спрашивают секретные пароли, которые приходят к вам в СМС сообщении от банка;
– сотрудники банка никогда не попросят вас пройти к банкомату;
– если вас попросили пройти с банковской картой к банкомату, то это очевидно мошенники;
– не покупайте в интернет – магазинах товар по явно заниженной стоимости, так как это очевидно мошенники;
– никогда не переводите денежные средства, если об этом вас просит сделать ваш знакомый в социальной сети, возможно мошенники взломали аккаунт, сначала свяжитесь с этим человеком и узнайте действительно ли он просит у вас деньги;
– в сети «Интернет» не переходите по ссылкам на неизвестные сайты.

Действуйте обдуманно, не торопливо, помните, что «Бесплатный сыр только в мышеловке»!

